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HAK; Henkilotietojen kasittely Hatakeskuslaitoksessa

EU:n yleista tietosuoja-asetusta on sovellettu 25.5.2018 alkaen ja se on
jasenvaltioissa suoraan sovellettavaa oikeutta.

Tietosuoja-asetuksen tarkoituksena on lisata henkilotietojen kasittelyn
avoimuutta ja lapinakyvyytta seka vahvistaa rekisteroityjen oikeuksia valvoa
henkilotietojensa kasittelya. Taman mahdollistamiseksi rekisterinpitajan tulee
osoittaa, ettd se noudattaa tietosuoja-asetuksen keskeisia periaatteita.

Hatakeskuslaitos noudattaa naita periaatteita seuraavin tavoin.
1. Hatdkeskuslaitoksen tehtavat

Hatakeskuslaitoksen lakisaateisena tehtavana on hatatilanteita koskevien
hatapuheluiden vastaanottaminen ja arviointi seka tehtavan valittaminen
pelastus-, poliisi- tai sosiaali- ja terveystoimen viranomaiselle valittémia
toimenpiteita varten.

Taman lisaksi Hatakeskuslaitoksen toimintaan kuuluu hatatilanteisiin liittyva
em. viranomaisten toiminnan tukeminen seka hatakeskustoiminnan
kehittdminen ja valvonta.

2. Hatakeskuslaitoksen rekisterit

Hatakeskuslaitoksen tehtavien hoitamisessa kaytetaan
hatakeskustietojarjestelmaa. Jarjestelman kautta vastaanotetaan hatapuhelut,
suoritetaan tilanteen analyysi, halytetaan tehtavan edellyttamat
viranomaisyksikot seka annetaan niille tarvittavat tukipalvelut. Vuosittain sen
kautta hoidetaan noin 3,8 miljoonaa tehtavaa.

Hatakeskustietojarjestelman kayttda tukee kaksi (2) muuta
Hatakeskuslaitoksen rekisteria: rekisteri hatatekstiviestijarjestelmaan
rekisterodityneista seka rekisteri ilmoitinlaitteista. Naihin jarjestelmiin
rekisterodityvat henkildt, jotka haluavat mahdollisuuden tehda hatailmoituksen
tekstiviestilla seka tahot, jotka liittavat palo- tai rikosilmoitinlaitteiston osaksi
halytysjarjestelmaa.
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Mainittaessa hatakeskustietojarjestelma tarkoitetaan soveltuvin osin naita
kaikkia kolmea rekisteria, ellei toisin mainita.

Hatakeskustietojarjestelman kayton hallintaa ja valvontaan liittyy viela kaksi
lakisaateista rekisteria. Hatakeskuslaitos pitaa hatakeskustietojarjestelman
kayttajista kayttajarekisteria. Kayttajista on seuraavat tiedot: kayttajan nimi ja
henkilétunnus, kayttdoikeuden sisdltda ja laajuutta koskevat tiedot seka
kayttadjan edustama organisaatio.

Hatakeskuslaitos pitaa myos hatakeskustietojarjestelman tietojen kasittelysta
lokirekisteria. Lokirekisteriin tallentuu tiedot kayttajasta, kasittelyn kohteena
olevat tiedot seka kasittelyn ajankohta.

Hatakeskuslaitoksen hallinnolliset asiat kasitellaan erillisessa,
hallinnonalakohtaisessa jarjestelmassa, ACTA:ssa. Jarjestelmaan
tallennetaan esimerkiksi tietopyynnét, kantelut, palautteet jne. Jarjestelman
kayttajat on jaettu kolmeen kayttdoikeusryhmaan: kirjaajiin, valmistelijoihin ja
lukuoikeuden omaaviin. Mikali asiaan liittyy salassa pidettavia tietoja,
kayttdoikeus asiaan on vain sitad hoitavalla kirjaajalla ja valmistelijalla.

ACTA:n teknisesta suojaamisesta vastaa Poliisihallitus.
3. Mita tietoja hatakeskustietojarjestelma sisaltaa?
3.1. Sallitut tiedot

Hatakeskustoiminnasta annetun lain (hatakeskuslaki) 17 §:n mukaan
hatakeskustietojarjestelmaan saa tallettaa vain tietoja, jotka liittyvat
hatakeskustoimintaan. Tallaisia tietoja ovat mainitun pykalan mukaan mm.:

1) hatapuhelun tekoaika ja -tapa seka sisaltdé puhelintunniste-, osoite- ja
paikkatietoineen seka ilmoituksen nauhoite

2) sen littyman tunniste seka liittyman ja paatelaitteen sijaintitiedot, josta
ilmoitus on tehty, ja tiedot liittyman tilaajasta, kayttajasta ja
asennusosoitteesta seka ilmoituksen kohteena olevan henkildon kayttaman
paatelaitteen ja liittyman sijainnin ilmaisevat yhteystiedot ja sijaintitiedot

3) ilmoituksen, tehtavan tai toimenpiteen vastaanottajan ja tallettajan tiedoista
nimi ja ilmoituksen, tehtavan tai toimenpiteen vastaanottanut yksikkd
aikoineen

4) ilmoitukseen, tehtavaan tai toimenpiteeseen liittyvan henkilén
henkildllisyytta koskevista tiedoista nimi, henkilétunnus tai syntymaaika,
sukupuoli, didinkieli, kansalaisuus, kotipaikka, osoite ja puhelinnumero tai
muu vastaava tieto, litynta asiaan ja kohteen yksilointitiedot sijainti- tai
paikkatietoineen seka ilmoitinlaitteiden kohdetiedot sijainti- tai
paikkatietoineen
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5) tehtavaa tai toimenpiteita koskevat tiedot, kuten tapahtuma- ja
toimenpideseloste, aika ja paikka

6) henkilon oman turvallisuuden tai tyoturvallisuuden kannalta tarpeelliset
tiedot, kuten tieto kohteen tai henkilon vaarallisuudesta tai
arvaamattomuudesta.

Hatatekstiviestirekisteriin merkitaan rekisterdidyn nimi, puhelinnumero ja
osoitetiedot.

IImoitinlaiterekisteriin merkitaan laitteen haltija tiedot, laitteen sijaintitieto, seka
yhteyshenkilon tiedot.

Hatapuhelut liittyvat usein tilanteeseen, jossa tarvitaan kiireellistd apua
viranomaisilta. Jotta apua voidaan antaa, tarvitaan tietyt vahimmaistiedot.
Tallaisia ovat tiedot tapahtuneesta ja sen sijainnista, mahdollista uhreista
seka onko vaaraa muiden altistumisesta. Soittajan puhelinnumero tallentuu
jarjestelmaan silta varalta, ettd puhelinyhteys katkeaa ennenaikaisesti. Nain
hatakeskuspaivystaja voi tarvittaessa avata linjan uudelleen. Ylla oleva lista
kertookin, mita tietoja enintdan saa jarjestelmaan tallentaa. Kaytanndssa
kullekin tehtavalle kertyy tietoa vahemman eli ainoastaan sen verran, mika on
valttamatonta tehtavan hoitamiseksi. Henkildtunnusta, kotipaikkakuntaa tai
kansalaisuutta tarvitaan harvoin, joten niita ei yleensa kysyta.

Hatakeskustietojarjestelmaan liittyva tietosuojaseloste on nahtavana
www.112 fi -sivustolla. Tietosuojaselosteesta kay ilmi rekisteriin liittyvat
keskeiset seikat. Taman lisaksi jokaisella on oikeus tarkastuttaa rekisteriin
sisaltyvat tietonsa EU:n yleisen tietosuoja-asetuksen ja tietosuojalain
mukaisesti. Tama on maksutonta kerran vuodessa.

3.2. Tietojen tarkkuus

Hatakeskustietojarjestelmaan tallennetut tiedot perustuvat ensisijaisesti
hatapuhelussa soittajan tietoihin. Soittaja on usein vahintdankin hammentynyt
tilanteesta ja hatakeskuspaivystaja kysymyksillaan opastaakin soittajaa
kertomaan tarvitsemiaan tietoja.

Hatapuhelun soittajalta saatavat osoitetiedot ovat nykyaan jo varsin oikeaan
osuvia, uudet teknologiat ovat tuoneet asiaan selkeda parannusta. Sen sijaan
tiedot tapahtuneesta ja uhrien tilasta ovat usein varsin epatarkkoja. Avun
Iahettamiseksi paikalle kuitenkin riittda, ettd hatdkeskuspaivystaja saa
tapahtumapaikan lisdksi kuvan tilanteen laajuudesta ja vakavuudesta.
Paikalle lahetetyt viranomaiset suorittavat tarkemman analyysin paikalla,
tarkeinta onkin saada heidat nopeasti kohteeseen. Viranomaiset
ammattilaisina osaavat jasentaa tilanteen koulutuksensa mukaisesti, jolloin
lopullinen kuva tilanteesta saattaa olla hyvinkin erilainen kuin mita
hatapuhelun soittajalla on ollut.
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Naista syista hatakeskustietojarjestelmaan tallennetut tiedot tapahtuneesta ja
avun tarvitsijasta eivat aina vastaa todellista tilannetta. Ne ovat kuitenkin niita
tietoja, joita hatdpuhelussa on kerrottu ja ne tallennetaan sellaisina kuin ne on
soittajalta saatu. Tallaista tiedon sadilymistd muuttumattomana viranomaisen
rekisterissa pidetaan tarkeana ns. eheyden periaatteen mukaisesti.
Periaatteella tarkoitetaan kieltoa myohemmin muuttaa merkittyja tietoja. Nain
voidaan jalkikateen arvioida viranomaisten toimintaa ja tarvittaessa ryhtya
kehittdmistoimiin.

Poliisiviranomaisen tallettamat tiedot henkilon omaan turvallisuuteen seka
viranomaisten tydturvallisuuteen liittyen ovat huomattavasti tasmallisempia,
silla ne ovat peraisin viranomaiselta itseltaan.

Jarjestelmaan merkittyjen tietojen tarkkuus on osa hatakeskuspaivystajan
koulutusta. Hanelle annetaan valmiudet I16ytaa hatapuhelun soittajan
kertomuksesta ne tarkeat sanat, jotka kuvaavat parhaiten tilannetta ja jotka
kirjataan jarjestelmaan. Hatakeskuspaivystajan onnistumista tassa seurataan
asiantuntijoiden voimin ja tarvittaessa annetaan koulutusta ja opastusta
merkintdjen tekemiseen.

3.3. Miten kauan tietoja sailytetdan jarjestelméassa?

Henkilotiedot hatakeskustietojarjestelmassa poistetaan viiden vuoden kuluttua
hatailmoituksesta. Rekisterdityminen hatatekstiviestirekisteriin on voimassa
kaksi vuotta ja jollei rekisterdintia uusita, tieto poistuu rekisterista. Tiedot
ilmoitinlaiterekisterista poistetaan kahden vuoden kuluttua siita, kun
ilmoitinlaite on irrotettu verkosta, ellei iimoitinlaitetestaukseen liittyvista
laskutuksesta muuta johdu.

4. Mista tietoja saadaan ja kuka ne jarjestelmaan tallentaa?

Suurin osa hatakeskustietojarjestelmaan tallennetuista henkilétiedoista
tallentaa hatakeskuspaivystaja. Nama tiedot han saa hatapuhelun soittajalta
kasitellessaan hatapuheluita. Nama tiedot ovat kohdan 3.1. listalla numeroilla
1 - 5 mainitut asiat.

Listan kohdassa 6 mainitut tydturvallisuustiedot tallentaa poliisiviranomainen
toiminnastaan saamillaan tiedoilla.

Hatatekstiviestirekisterin tiedot ovat peraisin rekisterdidylta itseltaan. Han
ilmoittaa ne sahkdisesti jarjestelmaan.

limoitinlaitteisiin liittyvat tiedot toimittaa laitteen haltija. Ne siirretdan rekisteriin
viraston toimesta.

Tietoja ylla mainittuihin rekistereihin voi tallettaa vain henkilo, jolla on siihen
annettu oikeudet. Mikali henkilén toiminnassa havaitaan talta osin puutteita,
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hanelle annetaan taydentavaa koulutusta. Vakavimmissa tilanteissa hanen
oikeutensa poistetaan.

Tehtavalle halytetyt viranomaiset saattavat tarvita lisatietoja tehtavan
hoitamiseksi. Hatakeskuspaivystajalld on hatdkeskuslain 19 §:n nojalla oikeus
hakea naita tietoja kyseisessa pykalassa mainituista rekistereista ja luovuttaa
ne tehtavaa hoitavalle viranomaiselle. Nain hankituista tiedoista han tekee
merkinnan kyseiselle tehtavalle. Hatakeskuspaivystajan kaynnista toisessa
viranomaisen yllapitamassa rekisterissa jaa merkinta sen rekisterin
lokitietoihin.

5. Mihin tietoja saa kayttaa?

Hatakeskustietojarjestelman kayttétarkoituksesta, sisallosta ja tietojen
luovutuksesta saadetdaan hatakeskuslaissa. Lain mukaan jarjestelmassa
olevia tietoja saa kayttaa vain hatakeskustoimintaan liittyvien tehtavien
hoitamiseen. Hatékeskuslaitoksen virkamiehilla on oikeus kayttaa tietoja vain
hatapuheluiden kasittelyyn, viranomaisten halyttamiseen seka halytettyjen
viranomaisten toiminnan tukemiseen.

Hatakeskuslaitos saa luovuttaa naita tietoja poliisi-, terveys-, sosiaali- ja
pelastustoimen seka Rajavartiolaitoksen halytetyille yksikoille. Tiedot
luovutetaan naille yksikdille, jotta ne voisivat auttaa avuntarvitsijaa. Muihin
tarkoituksiin tietoja ei saa kayttaa.

Taman lisaksi hatakeskustietojarjestelmasta saadaan luovuttaa
sisdministeridlle ja sosiaali- ja terveysministeriolle toiminnan suunnittelu- ja
kehittamistehtavia seka valvontatehtavia varten valttamattomat tiedot.
Vastaavasti saadaan luovuttaa aluehallintovirastolle valvontatehtavia varten
valttamattomat tiedot.

Jotkut viranomaiset tarvitsevat naita tietoja muiden kuin kiireellisten tehtavien
hoitamiseen. Talldinkaan jarjestelmaan sisaltyvia henkildtietoja ei luovuteta,
ellei siita ole laissa erikseen saadetty ja kyseinen viranomainen yksil6i asiaa,
johon se sita tarvitsee. Esimerkiksi kun poliisiviranomainen tutkiin rikosta, silla
on mahdollisuus saada tiedot hatdpuhelusta ilmoittamalla mihin
nimenomaiseen rikosasiaan se sita tarvitsee. Taman lisaksi terveydenhuollon
valvontaviranomaisella, sosiaalitoimella, Onnettomuustutkintakeskuksella
seka ylimmilla laillisuusvalvojilla on oikeus tehtaviensa hoidon kannalta
valttamattomiin tietoihin.

Hatakeskustietojarjestelmasta ei luovuteta tietoja kaupallisille toimijoille eika
esimerkiksi vakuutusyhtidille ja pankeille.

6. Kuka tietoja saa kayttaa?

Hatakeskustietojarjestelman tiedot on tallennettu rekisteriin, jotta laissa
mainitut viranomaiset voivat auttaa kiireellisen avun tarvitsijoita. Siten tietoja
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ovat lahtokohtaisesti oikeutettuja kasittelemaan tallaista apua antavat
viranomaistahot. Naita ovat Hatakeskuslaitoksen halytystehtavia hoitavat
virkamiehet seka poliisi-, terveys-, sosiaali- ja pelastustoimen seka
Rajavartiolaitoksen halytetyt yksikot.

Taman lisaksi Hatakeskuslaitos seka Poliisihallitus rekisterinpitdjina voivat
vastuualueillaan kasitella tietoja silloin kuin se on valttamatonta
laillisuusvalvonnan, kanteluiden ja tietoluovutusten hoitamiseksi.
Hatakeskuslaitos valvoo hatakeskuspaivystajien tyota tarkistamalla
pistokokein kasiteltyja tehtavia.

Hatakeskuslaitoksen ja Poliisihallituksen sisalla on rajoitettu virkamiesten
paasya jarjestelmaan. Ensinnakin virkamies paasee kasiksi vain sellaisiin
tietoihin, joita han valttamatta tarvitsee tydssaan. Toiseksi naistakin tiedoista
han saa kasitella vain sellaisia, jotka konkreettisesti tarvitsee. Toisin sanoen
virkamies, joka ei tydssaan tarvitse tietoja halytystehtavista, ei paase niihin
kasiksi. Ja ne virkamiehet, jotka tarvitsevat tydossaan tietoja halytystehtavista,
saavat kasitella vain niitd halytystietoja, joita tarvitsevat hoidettavakseen
saadun hatapuhelun hoitamiseksi.

Tietojen oikeaa kayttda valvotaan ennakolta kayttdoikeuksien rajoituksin.
Kayttéoikeus tietoihin haetaan erillisen Portti -jarjestelman kautta.
Kayttdoikeuden saa, jos kaksi vahintaan paallikkdtason virkamiesta sen
hyvaksyy. Lisaksi nama hyvaksyjat tyoskentelevat eri yksikoissa.

Taman lisaksi jarjestelman kayttajille on annettu kayttdehdot, joissa tuodaan
esiin, mika on jarjestelman sallittua kayttdéa. Tata tdydennetdan annettavalla
koulutuksella.

Jarjestelman kayttamisesta ja henkilotietojen lisdamisesta jaa aina merkinta
jarjestelman lokitietoihin. Kayttajarekisterin avulla voidaan aina yksil6ida, kuka
merkinnan on tehnyt. Lisdksi asiantuntijat tarkastavat merkityt tiedot
pistokokeina osana laadunvalvontaa. Tastakin tarkastustydsta jaa merkinta
lokirekisteriin. Halytystehtavien hoitoa valvotaan myds laillisuusvalvonnan
keinoin.

Mikali jarjestelmasta I0ydetaan sinne kuulumattomia tietoja, ne poistetaan
valittdmasti sen jalkeen, kun ne on havaittu.

7. Miten hatidkeskustietojarjestelman tiedot on suojattu ulkopuolisista?

Hatakeskustietojarjestelma toimii turvallisuusverkossa (Tuve). Se on korkean
varautumisen ja turvallisuuden vaatimukset tayttava hallinnon
turvallisuusverkko, joka on valtion omistuksessa ja hallinnassa oleva
viranomaisverkko. Turvallisuusverkkoon kuuluu viestintaverkko, siihen liittyvat
laitetilat ja laitteet seka yhteiset tieto- ja viestintatekniset palvelut.
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Turvallisuusverkko turvaa hatakeskustietojarjestelman toiminnan niin
normaalioloissa kuin hairiétilanteissa. Samalla jarjestelmassa olevat tiedot
ovat suojattuja ulkopuoliselta toimijalta.

8. Hatakeskustietojarjestelmasta vastaavat viranomaiset

Hatakeskustietojarjestelmalld on kaksi rekisterinpitajaa, Hatakeskuslaitos
paavastuullisena rekisterinpitdjana ja Poliisihallitus poliisitehtavien osalta.

Hatakeskuslaitos valvoo henkilbtietojen kasittelya koskevien saéanndsten
noudattamista ja huolehtii hatakeskustietojarjestelmaan sisaltyvien tietojen
suojaamisesta. Hatakeskuslaitos ja Poliisihallitus vastaavat rekisteriin
tallettamiensa tietojen virheettdmyydesta seka tietojen kasittelyn laillisuudesta
omien tehtaviensa hoidossa. Lisaksi muut hatadkeskustietojarjestelman
kayttajat vastaavat osaltaan tietojen kasittelyn laillisuudesta omien
tehtaviensa hoidossa.

9. Lisatiedot Hatakeskuslaitoksessa henkilotietojen kasittelyyn liittyen

Mikali tarvitset lisaa tietoa henkildtietojen kasittelysta Hatakeskuslaitoksessa
voit ottaa yhteytta virastoon lahettamalla sédhkopostia
virkasahkdpostiosoitteeseen: hatakeskuslaitos(at)112.fi

Sinua auttavat myos: hallintojohtaja liro Clouberg, iiro.clouberg(at)112.fi seka
tietosuojavastaava Marja Kiiski, tietosuojavastaava(at)112.fi
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